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ABSTRACT 
Nowadays big organizations have complex administrative structure with 
scattered offices to face with serious problems related to key management like 
financial and security problems based on symmetric encryption system. This project 
proposes an efficient solution related to symmetric key crypto system to solve this 
problem and provide the opportunity for the organization have a secure, affordable, 
efficient, easier and faster symmetric key crypto system.  Symmetric key 
cryptography with the less key size have more secure in comparison to asymmetric 
cryptography. Therefore using symmetric key cryptography is more secure and 
Advantageous. The speed of processing symmetric cryptography is higher than 
asymmetric cryptography. The purpose of this project is to product the software for 
all of the employees in the organization to have the secret symmetric key 
cryptography to have communicatation to each other through the secret key. 
However, the security of symmetric key cryptography is higher than asymmetric key 
cryptography. Key derivations algorithm which used in this project is very important 
for symmetric cryptosystems in comparison with other algorithm because one key 
can be derived to the others. This Method is chosen by key derivation one-way 
function and implemented by Delphi programming language. This implemented 
method give the manager of the organization an opportunity to generate the secret 
key for all of the employees and so each employee has the symmetric secret key and 
if the employees need to communicate with each other their request will be sent to 
the manager. This project has been done in three phases and one of the outcomes of 
this project is an application which generates random key, according to hierarchy of 
organization. 
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ABSTRAK 
 Kini organisasi besar yang mempunyai struktur pentadbiran yang kompleks 
dengan pejabat berserakkan, berhadapan dengan masalah yang serius berkaitan 
dengan pengurusan utama seperti masalah kewangan dan keselamatan berdasarkan 
sistem enkripsi simetri. Projek ini mencadangkan satu penyelesaian yang berkesan 
berkaitan dengan sistem kunci kripto simetri untuk menyelesaikan masalah ini dan 
memberi peluang kepada organisasi mempunyai sistem kunci kripto simetri yang 
selamat, murah, cekap, mudah dan cepat. Kunci kriptografi simetri dengan saiz yang 
kurang lebih selamat berbanding dengan kunci kriptografi tidak simetri. Oleh itu 
menggunakan kunci kriptografi simetri adalah lebih selamat dan berfaedah. Kelajuan 
pemprosesan kriptografi simetri adalah lebih tinggi daripada kriptografi tidak simetri. 
Tujuan projek ini adalah untuk menghasilkan perisian untuk semua pekerja dalam 
organisasi mempunyai kunci kriptografi simetri rahsia untuk berkomunikasi antara 
satu sama lain melalui kunci rahsia. Walau bagaimanapun, keselamatan kunci 
kriptografi simetri adalah lebih tinggi daripada kunci kriptografi tidak simetri. 
Algoritma Kunci Terbitan yang digunakan dalam projek ini adalah sangat penting 
bagi sistem kripto simetri berbanding dengan algoritma lain kerana satu kunci boleh 
diterbitkan kepada yang lain. Kaedah ini dipilih oleh fungsi terbitan kekunci sehala 
dan dilaksanakan oleh bahasa pengaturcaraan Delphi. Kaedah ini dilaksanakan 
dengan memberi peluang kepada pengurus organisasi untuk menjana kunci rahsia 
untuk semua pekerja supaya setiap pekerja mempunyai kunci rahsia simetri dan jika 
pekerja perlu berkomunikasi antara satu sama lain permintaan mereka akan dihantar 
kepada pengurus. Projek ini telah dilaksanankan dalam tiga fasa dan salah satu hasil 
daripada projek ini adalah sebuah aplikasi yang menjana kunci rawak, mengikut 
hierarki dalam organisasi. 
 
  
